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PRUEBAS SELECTIVAS DE ACCESO AL CUERPO TECNICO
FACULTATIVO, ESCALA TECNICA EN SISTEMAS Y TECNOLOGIA
DE LA INFORMACION,

A2-02-01, CUERPO ESPECIAL
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FUNCIONAL

CONVOCATORIA 9/23

SEGUNDO EJERCICIO
PRIMERA Y SEGUNDA PARTE

TIEMPO DE REALIZACION:
(3 HORAS)




PRIMERA PARTE (0,6 puntos por pregunta)

1.- Una compaiia nos presenta varios proyectos en los que esta interesada invertir, nos
encomienda la decision de cudl de ellos escoger de acuerdo con la ganancia obtenida.
a) Usamos la féormula del valor actual neto y seleccionamos aquel proyecto cuyo valor sea
exactamente cero. El resto de los proyectos generaran perdidas.
b) Usamos la formula del valor actual neto y seleccionamos aquel proyecto cuyo valor sea
menor ya que buscamos disminuir costes.
c) Usamos la férmula del valor actual neto y seleccionamos aquel proyecto cuyo valor sea
mayor ya que buscamos generar beneficios.
d) La férmula de valor actual neto no nos ayudara a seleccionar ningun proyecto.

2.- Después de terminar una reunidn trimestral, intentas descubrir a que se referia tu jefe
cuando usaba el término <<shareholders>>.
a) Se trata de los compafieros de trabajo que comparten despacho y tiempo contigo.
Forman parte de los <<stakeholders>>.
b) Se trata de los accionistas, ya que <<shares>> también son acciones. Forman parte de los
<<stakeholders>>.
c) Tu jefe ha estado confundiendo en toda la reunién a los <<shareholders>> con los
<<stakeholders>> ya que los primeros no existen.
d) Son los ciudadanos que comparten y usan los productos de nuestra compafiia. Forman
parte de los <<stakeholders>>.

3.- Tras comprobar que no consigues organizarte solo usando la memoria, decides trabajar con
una metodologia agil que te permita organizar tus tareas en una pizarra en las que indicaras las
tareas que debes hacer, las que estan en proceso y las que estan finalizadas.

a) Usaras la metodologia Kanban.

b) Usaras la metodologia poka-yoke.

c) Usaras la metodologia de desarrollo en cascada.

d) Usards la metodologia Batman.

4.-Dentro de una organizacion a la que perteneces se desea realizar la evaluacion del estado
mediante un modelo de madurez para el gobierno del dato (Data Maturity Model). Selecciona el
que NO es un modelo elegible.

a) DAMA

b) Stanford

c¢) Richmond

d) IBM Data Governance Council Maturity Model

5.- ¢Cual de las siguientes opciones describe mejor el propdsito de DAMA en el ambito de la
gestion de datos?.

a) Establecer estandares para la programacion de bases de datos.

b) Promover la colaboracion entre cientificos de datos.

c) Desarrollar directrices para la gestion efectiva de datos.

d) Ofrecer servicios de almacenamiento en la nube.



6.- Segun el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, y en especial, su
articulo 9, indique cual de los siguientes Si se considera un dato personal o una categoria
especial de datos personales.

a) Los datos de contacto de una empresa.

b) Los datos anonimizados siempre que el interesado no sea identificable.

c) La forma de la persona juridica en que esta constituida un club deportivo.

d) Datos que revelen Unicamente los principios filoséficos de una persona fisica sin

relacionarlos con su ideologia politica o creencias religiosas.

7.- De las siguientes alternativas, dentro de la estructura general de una linea de cédigo en el
lenguaje de etiquetas HTML, selecciona la respuesta CORRECTA, teniendo en cuenta que cada
una de estas lineas de codigo iria seguida de un comentario:

a) <table><tr><td>Contenido de una celda</td></tr></table>

b) <table><tr><td>Contenido de una celda<td><tr></table>

c) <table><tr><td>Contenido de una celda</tr></td></table>

d) </table></tr></td>Contenido de una celda<td><tr><table>

8.- En la organizacion para la que trabajamos debemos incorporar un expediente electrénico a
un sistema de gestion documental. ¢ Cudles seran los componentes de un expediente electrénico
de acuerdo con la Norma Técnica de Interoperabilidad de Expediente Electrénico (NTI)?.
a) Cddigo SIA, Metadatos del expediente electrénico, indice electrénico y documentos
electrénicos.
b) Metadatos del expediente electrénico, indice electrénico, documentos electrénicos y
Firma del indice electrénico.
c) indice electrénico, Codigo SIA, Metadatos del expediente electrénico y Firma del indice
electronico.
d) Documentos electrénicos, Metadatos del expediente electrénico e indice electrénico.

9.- ARCHIVE es una aplicacion web de archivo definitivo. Basada en el modelo OAIS (Open
Archive Information System), tiene en cuenta el ingreso, almacenamiento, gestion de metadatos
y politicas de conservacion y acceso. De las afirmaciones siguientes, sefiala cual es la CORRECTA
en referencia a ARCHIVE.

a) SIP (Session Information Package), es el paquete de informacién de la sesion.

b) AIP (Audio Information Package), es el paquete de informacion de audio.

c) AIP (Archival Information Package), es el paquete de informacion de archivo.

d) DIP (Data Integrity Package), es el paquete de integridad de datos.

10.- Segun la Guia de Seguridad de las TIC CCN-STIC 817 del Esquema Nacional de Seguridad,
relacionada con la gestidon de ciberincidentes, indica la herramienta de gestion de tickets que
permite al organismo del ambito de aplicacion del ENS gestionar cada uno de sus
ciberincidentes.

a) CARMEN

b) LUCIA

c) ROCIO

d) PILAR



11.- Elige la opcién que NO es correcta segun el Decreto 66/2012, de 27 de abril, del Consell, por
el que se establece la politica de seguridad de la informacion de la Generalitat.
a) Los activos de informacién deberan estar inventariados y clasificados. El nivel de
proteccién y las medidas a aplicar se basaran en el resultado de dicha clasificacion.
b) Los responsables de la informacién deberdn nombrar un responsable de acceso para cada
activo de informacién, quien a su vez podrda nombrar delegados donde se realice
tratamiento.
c) La Generalitat dotard los puestos de trabajo con el equipamiento informdtico y de
comunicaciones necesario para el desempefio de las funciones encomendadas. Dichos
equipos estan destinados al uso personal.
d) La Generalitat, a través de los distintos agentes con responsabilidades especificas en
materia de seguridad de la informacidn, establecerd las condiciones para la proteccion en el
tratamiento de informacién fuera de sus locales y sistemas.

12.- En el Ambito del disefio y desarrollo de aplicaciones méviles para iOS, équé es Xcode?.
a) Es un entorno de desarrollo integrado (IDE).
b) Es un lenguaje de programacion.
c) Es una libreria incluida en la capa Cocoa Touch.
d) Es una app para probar versiones beta de apps.

13.- Respecto a los Sistemas de Informacidon Geografica (SIG), indique la respuesta que NO es
correcta.
a) Un SIG es una herramienta para trabajar con informacion georreferenciada.
b) Un SIG es una herramienta versatil y de amplio alcance, muchas ciencias o disciplinas
distintas se benefician de su uso (geologia, oceanografia ...).
c) Un SIG es un sistema que no permite la generacion de informes, graficos ...
d) Un SIG es un sistema que permite la realizacion de andlisis de datos espaciales.

14.- {Cual de las siguientes afirmaciones describe mejor la funcion de HDFS en el ecosistema de
Hadoop?.
a) HDFS se utiliza para procesar consultas SQL en grandes conjuntos de datos.
b) HDFS es un sistema de archivos distribuido disefiado para el almacenamiento de datos en
clusteres de servidores.
c) HDFS proporciona una interfaz de usuario web para la administracién de clusteres
Hadoop.
d) HDFS se utiliza para generar visualizaciones de datos a partir de grandes conjuntos de
datos.

15.- ¢ Cudl de las siguientes condiciones NO es clave para la utilizacion de un RPA?.
a) El proceso es manual y repetitivo.
b) Existe alto nivel de excepciones.
c) Se basa en reglas.
d) Tiene tipos de entradas legibles electronicamente.



16.- ¢Cual de las siguientes afirmaciones sobre gestion de ciberincidentes, amenazas y vectores
de ataque es CORRECTA?.
a) La gestion de ciberincidentes implica la preparacién, identificacion, contencion,
mitigacién y recuperacion de eventos de seguridad, mientras que las amenazas se refieren a
posibles riesgos y los vectores de ataque son los métodos utilizados por los atacantes para
explotar esas vulnerabilidades.
b) La seguridad perimetral es suficiente para proteger contra todos los vectores de ataque.
c) La formacién y concienciaciéon del personal en ciberseguridad no son herramientas
efectivas para mitigar las amenazas.
d) Las amenazas y los vectores de ataque son sindnimos y se refieren a cualquier evento que
cause un ciberincidente, mientras que la gestion de ciberincidentes se enfoca en la
prevencion de ataques antes de que ocurran.

17.- Al planificar la infraestructura de un Centro de Procesamiento de Datos (CPD) en una
organizacidn, ¢ Cudl de las siguientes medidas contribuye a la seguridad fisica de un CPD?.
a) Configurar “firewalls” y sistemas de prevencién de intrusos (IPS) para proteger el CPD
contra amenazas externas.
b) Implementar sistemas de control de acceso biométrico para limitar la entrada a personal
autorizado.
c) Utilizar cifrado de datos para proteger la informacién confidencial durante la transmision
y el almacenamiento.
d) Contratar servicios de consultoria para evaluar la eficiencia energética del centro de
datos.

18.- Una organizacion esta considerando la implantacion de un SDDC (Centro de datos definido
por “software”) en su infraestructura de TI. ¢Cual de los siguientes es un beneficio que ofrece su
implantacién?.

a) Garantiza la escalabilidad limitada de la infraestructura debido a la dependencia de

recursos fisicos.

b) Incrementa la dependencia exclusiva de tecnologias de virtualizacién de un Unico

proveedor.

c) Aumenta los costos operativos al requerir una infraestructura de “hardware” mas
compleja.

d) Mejora la agilidad y flexibilidad en la implementacién y gestion de recursos de
infraestructura.

19.- Una empresa desea migrar sus aplicaciones empresariales a la nube y busca un modelo que
permita la personalizacion de las aplicaciones. Ademas, la empresa desea mantener el control
total sobre las actualizaciones y parches. ¢Qué opcion de servicio en la nube seria la mas
adecuada en este caso?.

a) MaaS (“Management as a Service”)

b) PaaS (“Platform as a Service”)

c) AaaS (“Application as a Service”)

d) 1aaS (“Infrastructure as a Service”)



20.- En el contexto de entornos virtualizados, équé es un “snapshot” en un servidor?.
a) Un “snapshot” en un servidor es una copia de seguridad incremental de un servidor que
permite la restauracién de archivos individuales eliminados accidentalmente por los
usuarios, sin afectar al estado general de la maquina virtual.
b) Un “snapshot” en un servidor es una copia de seguridad completa que se guarda en un
“claster” de almacenamiento completamente independiente del que almacena los datos del
servidor y Unicamente se utiliza para pruebas de carga y rendimiento.
c) Un “snapshot” en un servidor es una instantanea del estado de los datos en un momento
determinado.
d) Un “snapshot” en un servidor es un registro de actividad que proporciona informacion
detallada sobre las operaciones realizadas en un servidor.

21.- ¢{Cudl de las siguientes afirmaciones describe mejor la Metodologia MAGERIT 3.0 en relacién
con su enfoque y utilidad?.
a) MAGERIT 3.0 es exclusivamente una metodologia para la gestion de riesgos en proyectos
de desarrollo de software.
b) MAGERIT 3.0 es un método que se centra en la gestidn de riesgos de seguridad de la
informacién y proporciona un enfoque estructurado para identificar, analizar y mitigar
riesgos en sistemas de informacién.
c) MAGERIT 3.0 es un marco para la gestion de riesgos en el ambito financiero y econémico
de las organizaciones, principalmente en entidades bancarias y financieras.
d) MAGERIT 3.0 es una guia para la gestion de riesgos en el drea de recursos humanos y se
enfoca en la evaluacion de riesgos laborales y de seguridad en el trabajo.

22.- En relacidn con la identificacion con tecnologias biométricas, écudl de las siguientes
afirmaciones NO es correcta?.
a) La caracteristica biométrica empleada debe ser medible de forma cuantitativa.
b) La tecnologia para medir una caracteristica biométrica debe ser aceptada por el usuario.
c) Los sistemas de identificacion biométricos utilizan tecnologias fisioldgicas que miden vy
comparan rasgos fisicos, pero no pueden utilizar tecnologias de comportamiento que
comparan acciones o movimientos.
d) En general, para poder ser usados, los sistemas de identificacion biométricos deben
registrar la identidad del individuo en el sistema por medio de la captura de una serie de
pardmetros biométricos que se utilizardn para posteriores comparaciones.

23.- Una de las funcionalidades que contempla la Plataforma Autondmica de Interoperabilidad
de la Generalitat Valenciana (PAI) es que:
a) Uno de los mecanismos utilizados para identificar a la aplicaciéon demandante del servicio
es la identificacién mediante “api-key” para los servicios “REST”.
b) Los mensajes deberdn estar cifrados en su totalidad y la informacién intercambiada
deberd estar protegida mediante protocolo “https”, permitiendo almacenar informacion
personal de los ciudadanos en la PAL.
c) La PAI verifica que la firma del mensaje “SOAP” es correcta si asi lo indica el proveedor
del servicio, pero en ningun caso la PAI firma los mensajes de respuesta.
d) La PAIl guarda la informacién necesaria para verificar el intercambio de mensajes entre
consumidor y proveedor, y también almacena informacidn sobre el contenido del
intercambio.



24.- Segun el Decreto 220/2014, de 12 de diciembre, del Consell, por el que se aprueba el
Reglamento de Administracion Electrénica de la Comunitat Valenciana, en relacién con la
identificacion electronica y autenticacion de los ciudadanos éCual de las siguientes opciones es
CORRECTA?.
a) Cualquier funcionario que preste atencién directa al ciudadano puede identificar o
autenticar a un ciudadano que carezca de un instrumento de firma o acreditaciéon de
identidad electrénico admitido legalmente, siempre que cuente con su consentimiento
expreso.
b) La gestion de altas, modificaciones y bajas de funcionarios habilitados se realizard por
medio de las relaciones de puestos de trabajo de la Generalitat.
c¢) Los funcionarios habilitados actuaran dentro de los horarios habituales de atencion al
publico de las dependencias administrativas en que ejerzan su funcién.
d) Los funcionarios que presten atencion directa al ciudadano podran ser habilitados para la
identificacion de los ciudadanos, uUnicamente en los procedimientos determinados
previamente cuya gestién competa a cualquier érgano de la Generalitat o de entidades
locales de la Comunitat Valenciana.

25.- ¢Cudl de las siguientes afirmaciones describe mejor el enfoque de OWASP 4.0 en el
desarrollo de aplicaciones web?.
a) OWASP 4.0 es un estandar de codificacion para desarrolladores web que se centra en la
velocidad de desarrollo y no en la seguridad.
b) OWASP 4.0 proporciona un marco exhaustivo para el desarrollo seguro de aplicaciones
web, priorizando la seguridad al ofrecer un conjunto detallado de directrices, buenas
practicas y herramientas destinadas a identificar, mitigar y prevenir posibles riesgos y
vulnerabilidades de seguridad en el desarrollo de software web.
c) OWASP 4.0 es una herramienta exclusiva para pruebas de rendimiento en aplicaciones
web y no se relaciona con la seguridad.
d) OWASP 4.0 es una guia de disefio de interfaces de usuario y no aborda aspectos de
seguridad en el desarrollo de aplicaciones web.



SEGUNDA PARTE (3 puntos por pregunta)

PREGUNTA 26 (3 puntos)

De acuerdo con la informacidn de la tabla “Catalogo de aplicaciones” y conforme al fichero XML
definido o candnico:
CATALOGO DE APLICACIONES

CODIGO | NOMBRE DESCRIPCION IDIOMA Resp. Resp. Técnico En
Funcional Produccién

A0001 RELO)J Aplicativo para el | Castellano Sl
control horario

A0002 SUBVEN Valenciano Mercedes S|

A0003 BECAS Aplicativo parala | Valenciano Juan NO
gestion de becas

A0004 BOLSAS Aplicativo parala | Valenciano Marisa Sl
gestién de bolsas
de empleo

XML CANONICO
<catalogo>

<aplicacion codigo="A0001" idioma="Castellano">
<nombre>RELOJ</nombre>
<descripcion>Aplicativo para el control horario</descripcion>
<Enproduccion/>

</aplicacion>

<aplicacion codigo="A0002" idioma="Valenciano">
<nombre>SUBVEN</nombre>
<Rtecnico>Mercedes</Rtecnico>
<Enproduccion/>

</aplicacion>

<aplicacion codigo="A0003" idioma="Valenciano">
<nombre>BECAS</nombre>
<descripcion>Aplicativo para la gestidon de becas</descripcion>
<Rtecnico>Juan</Rtecnico>

</aplicacion>

<aplicacion codigo="A0004" idioma="Valenciano">
<nombre>BOLSAS</nombre>
<descripcion>Aplicativo para la gestion de bolsas de empleo</descripcion>
<Rfuncional>Marisa</Rfuncional>
<Enproduccion/>

</aplicacion>

</catalogo>




Crear una DTD interna que valide este fichero, teniendo en cuenta:

a) Utilizaremos la versién 1.0 de XML y la codificacion de caracteres UTF-8. Todos los datos
necesarios para la interpretacién estan contenidos dentro de la propia DTD, indicando que
el documento es independiente de otros (como por ejemplo de una DTD externa) y debera
contener una declaracién XML y una del tipo de documento. (0,75 puntos)

b) En la DTD se debe indicar que, al menos, tiene que aparecer una aplicacidn, y para cada
una de ellas se tiene que guardar la informacidn en el mismo orden que aparece en la tabla.
El cédigo ha de ser Unico y obligatorio para cada aplicacion y la descripcion de la aplicacién
es opcional. (1 punto)

c) El idioma es necesario que aparezca y los valores posibles son Castellano o Valenciano.
Después del idioma podrd aparecer o no informacién del responsable funcional o del
responsable técnico. (0,75 puntos)

d) Para indicar que una aplicacion esta en produccion se deberd utilizar un elemento vacio
gue podra aparecer (en el caso de estar en produccién) o no aparecer (en el caso contrario).
(0,5 puntos)

PREGUNTA 27 (3 puntos)

Se ha producido una modificacién sustancial en un sistema de informacién de una pequefia
empresa. Los responsables han tenido que reevaluar el nivel de seguridad de dicho sistema y ha
afectado a la confidencialidad y disponibilidad, pasando de nivel bajo a medio en ambas,
guedandose finalmente adscrito a estos niveles:

e CONFIDENCIALIDAD - MEDIO

e |INTEGRIDAD - BAJO

e AUTENTICIDAD - MEDIO

e TRAZABILIDAD - BAJO

e DISPONIBILIDAD - MEDIO

Por tanto, segun el Esquema Nacional de Seguridad (ENS, RD 311/2022):

a) ¢Qué categoria de seguridad se determina para el sistema de informacién? Razona la
pregunta brevemente (1 punto).

b) Estaba previsto dentro de un afio la realizacién de una auditoria de seguridad del sistema
de informacién para ver si cumple con los requisitos del ENS. Dado el contexto descrito ¢ hay
gue esperar hasta esa fecha para hacer la auditoria? Justifica la pregunta brevemente (1
punto).

c) Nombra 4 medidas de seguridad pertenecientes al grupo de proteccidn, concretamente
de mp.if “Proteccidn de las instalaciones e infraestructuras” del Anexo Il del ENS, para lograr
el cumplimiento de los principios basicos y requisitos minimos del sistema de informacion (1
punto).



PREGUNTA 28 (3 puntos)

Por medio de la web corporativa se reciben peticiones para cientos de departamentos que deben
ser ordenadas y priorizadas segun su gravedad. El volumen de estas peticiones es muy elevado y
todas las previsiones realizadas indican que puede llegar a duplicarse o triplicarse en un par de
afios. Estas peticiones, realizadas en lenguaje natural, pueden adjuntar informaciéon grafica como
certificados o documentos escaneados que se deben procesar/clasificar/verificar para remitirlos a
los departamentos adecuados. Una posible opcidn permite la recepcién de audios para dar
respuesta a aquellos colectivos con deficiencias visuales graves. El procesamiento de todos estos
datos no estructurados y el volumen recibido puede llegar a tener ocupados decenas de
procesadores durante periodos de tiempo muy largos.

Ademads de la clasificacidon de las peticiones en funcion de los datos que contienen, se desea
realizar una segmentacion de los peticionarios para lograr soluciones adecuadas para los
diferentes grupos.

Se debe dar una soluciéon breve/concisa al problema de procesamiento que se indica con una

tecnologia acorde a las necesidades y su posible evolucidn, indicando entre otras cosas lenguaje/s
de programacién, arquitectura de la solucidn, herramientas, repositorios, etc.

PREGUNTA 29 (3 puntos)

Responda a las siguientes cuestiones sobre la infraestructura de escritorios virtuales (VDI).
a) Indica 5 componentes a nivel de hardware o software que formen parte para desplegar
un sistema de VDI en el Data Center de una organizacidon. Describa brevemente la

funcionalidad que proporciona cada uno de ellos. (2 puntos)

b) éCual es la diferencia entre VDI persistente y no persistente? Enumera 2 ventajas y 2
desventajas de cada uno de ellos. (1 punto)

PREGUNTA 30 (3 puntos)

Se va a desarrollar una aplicacién informdatica en una conselleria o departamento de la GVA, para
gestionar los permisos y licencias del personal de dicho departamento.

Enumera y describe brevemente los sistemas de firma -a través de medios electrénicos- admitidos
para los documentos, actos o tramites realizados desde dicha aplicacidon, asi como los requisitos
normativos de dichos mecanismos, si los tienen.









PRUEBAS SELECTIVAS DE ACCESO AL CUERPO TECNICO
FACULTATIVO, ESCALA TECNICA EN SISTEMAS Y TECNOLOGIA
DE LA INFORMACION,

A2-02-01, CUERPO ESPECIAL

PROMOCION INTERNA Y PERSONAS CON DIVERSIDAD
FUNCIONAL, POR EL SISTEMA DE CONCURSO-OPOSICION

CONVOCATORIA 29/23

SEGUNDO EJERCICIO
PRIMERA Y SEGUNDA PARTE

TIEMPO DE REALIZACION:
(3 horas)




PRIMERA PARTE (0,6 puntos por pregunta)

1.- Una compaiia nos presenta varios proyectos en los que esta interesada invertir, nos
encomienda la decision de cudl de ellos escoger de acuerdo con la ganancia obtenida.
a) Usamos la féormula del valor actual neto y seleccionamos aquel proyecto cuyo valor sea
exactamente cero. El resto de los proyectos generaran perdidas.
b) Usamos la formula del valor actual neto y seleccionamos aquel proyecto cuyo valor sea
menor ya que buscamos disminuir costes.
c) Usamos la férmula del valor actual neto y seleccionamos aquel proyecto cuyo valor sea
mayor ya que buscamos generar beneficios.
d) La férmula de valor actual neto no nos ayudara a seleccionar ningun proyecto.

2.- Después de terminar una reunidn trimestral, intentas descubrir a que se referia tu jefe
cuando usaba el término <<shareholders>>.
a) Se trata de los compafieros de trabajo que comparten despacho y tiempo contigo.
Forman parte de los <<stakeholders>>.
b) Se trata de los accionistas, ya que <<shares>> también son acciones. Forman parte de los
<<stakeholders>>.
c) Tu jefe ha estado confundiendo en toda la reunién a los <<shareholders>> con los
<<stakeholders>> ya que los primeros no existen.
d) Son los ciudadanos que comparten y usan los productos de nuestra compafiia. Forman
parte de los <<stakeholders>>.

3.- Tras comprobar que no consigues organizarte solo usando la memoria, decides trabajar con
una metodologia agil que te permita organizar tus tareas en una pizarra en las que indicaras las
tareas que debes hacer, las que estan en proceso y las que estan finalizadas.

a) Usaras la metodologia Kanban.

b) Usaras la metodologia poka-yoke.

c) Usaras la metodologia de desarrollo en cascada.

d) Usards la metodologia Batman.

4.-Dentro de una organizacion a la que perteneces se desea realizar la evaluacion del estado
mediante un modelo de madurez para el gobierno del dato (Data Maturity Model). Selecciona el
que NO es un modelo elegible.

a) DAMA

b) Stanford

c¢) Richmond

d) IBM Data Governance Council Maturity Model

5.- ¢Cual de las siguientes opciones describe mejor el propdsito de DAMA en el ambito de la
gestion de datos?.

a) Establecer estandares para la programacion de bases de datos.

b) Promover la colaboracion entre cientificos de datos.

c) Desarrollar directrices para la gestion efectiva de datos.

d) Ofrecer servicios de almacenamiento en la nube.



6.- Segun el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, y en especial, su
articulo 9, indique cual de los siguientes Si se considera un dato personal o una categoria
especial de datos personales.

a) Los datos de contacto de una empresa.

b) Los datos anonimizados siempre que el interesado no sea identificable.

c) La forma de la persona juridica en que esta constituida un club deportivo.

d) Datos que revelen Unicamente los principios filoséficos de una persona fisica sin

relacionarlos con su ideologia politica o creencias religiosas.

7.- De las siguientes alternativas, dentro de la estructura general de una linea de cédigo en el
lenguaje de etiquetas HTML, selecciona la respuesta CORRECTA, teniendo en cuenta que cada
una de estas lineas de codigo iria seguida de un comentario:

a) <table><tr><td>Contenido de una celda</td></tr></table>

b) <table><tr><td>Contenido de una celda<td><tr></table>

c) <table><tr><td>Contenido de una celda</tr></td></table>

d) </table></tr></td>Contenido de una celda<td><tr><table>

8.- En la organizacion para la que trabajamos debemos incorporar un expediente electrénico a
un sistema de gestion documental. ¢ Cudles seran los componentes de un expediente electrénico
de acuerdo con la Norma Técnica de Interoperabilidad de Expediente Electrénico (NTI)?.
a) Cddigo SIA, Metadatos del expediente electrénico, indice electrénico y documentos
electrénicos.
b) Metadatos del expediente electrénico, indice electrénico, documentos electrénicos y
Firma del indice electrénico.
c) indice electrénico, Codigo SIA, Metadatos del expediente electrénico y Firma del indice
electronico.
d) Documentos electrénicos, Metadatos del expediente electrénico e indice electrénico.

9.- ARCHIVE es una aplicacion web de archivo definitivo. Basada en el modelo OAIS (Open
Archive Information System), tiene en cuenta el ingreso, almacenamiento, gestion de metadatos
y politicas de conservacion y acceso. De las afirmaciones siguientes, sefiala cual es la CORRECTA
en referencia a ARCHIVE.

a) SIP (Session Information Package), es el paquete de informacién de la sesion.

b) AIP (Audio Information Package), es el paquete de informacion de audio.

c) AIP (Archival Information Package), es el paquete de informacion de archivo.

d) DIP (Data Integrity Package), es el paquete de integridad de datos.

10.- Segun la Guia de Seguridad de las TIC CCN-STIC 817 del Esquema Nacional de Seguridad,
relacionada con la gestidon de ciberincidentes, indica la herramienta de gestion de tickets que
permite al organismo del ambito de aplicacion del ENS gestionar cada uno de sus
ciberincidentes.

a) CARMEN

b) LUCIA

c) ROCIO

d) PILAR



11.- Elige la opcién que NO es correcta segun el Decreto 66/2012, de 27 de abril, del Consell, por
el que se establece la politica de seguridad de la informacion de la Generalitat.
a) Los activos de informacién deberan estar inventariados y clasificados. El nivel de
proteccién y las medidas a aplicar se basaran en el resultado de dicha clasificacion.
b) Los responsables de la informacién deberdn nombrar un responsable de acceso para cada
activo de informacién, quien a su vez podrda nombrar delegados donde se realice
tratamiento.
c) La Generalitat dotard los puestos de trabajo con el equipamiento informdtico y de
comunicaciones necesario para el desempefio de las funciones encomendadas. Dichos
equipos estan destinados al uso personal.
d) La Generalitat, a través de los distintos agentes con responsabilidades especificas en
materia de seguridad de la informacidn, establecerd las condiciones para la proteccion en el
tratamiento de informacién fuera de sus locales y sistemas.

12.- En el Ambito del disefio y desarrollo de aplicaciones méviles para iOS, équé es Xcode?.
a) Es un entorno de desarrollo integrado (IDE).
b) Es un lenguaje de programacion.
c) Es una libreria incluida en la capa Cocoa Touch.
d) Es una app para probar versiones beta de apps.

13.- Respecto a los Sistemas de Informacidon Geografica (SIG), indique la respuesta que NO es
correcta.
a) Un SIG es una herramienta para trabajar con informacion georreferenciada.
b) Un SIG es una herramienta versatil y de amplio alcance, muchas ciencias o disciplinas
distintas se benefician de su uso (geologia, oceanografia ...).
c) Un SIG es un sistema que no permite la generacion de informes, graficos ...
d) Un SIG es un sistema que permite la realizacion de andlisis de datos espaciales.

14.- {Cual de las siguientes afirmaciones describe mejor la funcion de HDFS en el ecosistema de
Hadoop?.
a) HDFS se utiliza para procesar consultas SQL en grandes conjuntos de datos.
b) HDFS es un sistema de archivos distribuido disefiado para el almacenamiento de datos en
clusteres de servidores.
c) HDFS proporciona una interfaz de usuario web para la administracién de clusteres
Hadoop.
d) HDFS se utiliza para generar visualizaciones de datos a partir de grandes conjuntos de
datos.

15.- ¢ Cudl de las siguientes condiciones NO es clave para la utilizacion de un RPA?.
a) El proceso es manual y repetitivo.
b) Existe alto nivel de excepciones.
c) Se basa en reglas.
d) Tiene tipos de entradas legibles electronicamente.



16.- ¢Cual de las siguientes afirmaciones sobre gestion de ciberincidentes, amenazas y vectores
de ataque es CORRECTA?.
a) La gestion de ciberincidentes implica la preparacién, identificacion, contencion,
mitigacién y recuperacion de eventos de seguridad, mientras que las amenazas se refieren a
posibles riesgos y los vectores de ataque son los métodos utilizados por los atacantes para
explotar esas vulnerabilidades.
b) La seguridad perimetral es suficiente para proteger contra todos los vectores de ataque.
c) La formacién y concienciaciéon del personal en ciberseguridad no son herramientas
efectivas para mitigar las amenazas.
d) Las amenazas y los vectores de ataque son sindnimos y se refieren a cualquier evento que
cause un ciberincidente, mientras que la gestion de ciberincidentes se enfoca en la
prevencion de ataques antes de que ocurran.

17.- Al planificar la infraestructura de un Centro de Procesamiento de Datos (CPD) en una
organizacidn, ¢ Cudl de las siguientes medidas contribuye a la seguridad fisica de un CPD?.
a) Configurar “firewalls” y sistemas de prevencién de intrusos (IPS) para proteger el CPD
contra amenazas externas.
b) Implementar sistemas de control de acceso biométrico para limitar la entrada a personal
autorizado.
c) Utilizar cifrado de datos para proteger la informacién confidencial durante la transmision
y el almacenamiento.
d) Contratar servicios de consultoria para evaluar la eficiencia energética del centro de
datos.

18.- Una organizacion esta considerando la implantacion de un SDDC (Centro de datos definido
por “software”) en su infraestructura de TI. ¢Cual de los siguientes es un beneficio que ofrece su
implantacién?.

a) Garantiza la escalabilidad limitada de la infraestructura debido a la dependencia de

recursos fisicos.

b) Incrementa la dependencia exclusiva de tecnologias de virtualizacién de un Unico

proveedor.

c) Aumenta los costos operativos al requerir una infraestructura de “hardware” mas
compleja.

d) Mejora la agilidad y flexibilidad en la implementacién y gestion de recursos de
infraestructura.

19.- Una empresa desea migrar sus aplicaciones empresariales a la nube y busca un modelo que
permita la personalizacion de las aplicaciones. Ademas, la empresa desea mantener el control
total sobre las actualizaciones y parches. ¢Qué opcion de servicio en la nube seria la mas
adecuada en este caso?.

a) MaaS (“Management as a Service”)

b) PaaS (“Platform as a Service”)

c) AaaS (“Application as a Service”)

d) 1aaS (“Infrastructure as a Service”)



20.- En el contexto de entornos virtualizados, équé es un “snapshot” en un servidor?.
a) Un “snapshot” en un servidor es una copia de seguridad incremental de un servidor que
permite la restauracién de archivos individuales eliminados accidentalmente por los
usuarios, sin afectar al estado general de la maquina virtual.
b) Un “snapshot” en un servidor es una copia de seguridad completa que se guarda en un
“claster” de almacenamiento completamente independiente del que almacena los datos del
servidor y Unicamente se utiliza para pruebas de carga y rendimiento.
c) Un “snapshot” en un servidor es una instantanea del estado de los datos en un momento
determinado.
d) Un “snapshot” en un servidor es un registro de actividad que proporciona informacion
detallada sobre las operaciones realizadas en un servidor.

21.- ¢{Cudl de las siguientes afirmaciones describe mejor la Metodologia MAGERIT 3.0 en relacién
con su enfoque y utilidad?.
a) MAGERIT 3.0 es exclusivamente una metodologia para la gestion de riesgos en proyectos
de desarrollo de software.
b) MAGERIT 3.0 es un método que se centra en la gestidn de riesgos de seguridad de la
informacién y proporciona un enfoque estructurado para identificar, analizar y mitigar
riesgos en sistemas de informacién.
c) MAGERIT 3.0 es un marco para la gestion de riesgos en el ambito financiero y econémico
de las organizaciones, principalmente en entidades bancarias y financieras.
d) MAGERIT 3.0 es una guia para la gestion de riesgos en el drea de recursos humanos y se
enfoca en la evaluacion de riesgos laborales y de seguridad en el trabajo.

22.- En relacidn con la identificacion con tecnologias biométricas, écudl de las siguientes
afirmaciones NO es correcta?.
a) La caracteristica biométrica empleada debe ser medible de forma cuantitativa.
b) La tecnologia para medir una caracteristica biométrica debe ser aceptada por el usuario.
c) Los sistemas de identificacion biométricos utilizan tecnologias fisioldgicas que miden y
comparan rasgos fisicos, pero no pueden utilizar tecnologias de comportamiento que
comparan acciones o movimientos.
d) En general, para poder ser usados, los sistemas de identificacion biométricos deben
registrar la identidad del individuo en el sistema por medio de la captura de una serie de
pardmetros biométricos que se utilizardn para posteriores comparaciones.

23.- Una de las funcionalidades que contempla la Plataforma Autondmica de Interoperabilidad
de la Generalitat Valenciana (PAI) es que:
a) Uno de los mecanismos utilizados para identificar a la aplicaciéon demandante del servicio
es la identificacién mediante “api-key” para los servicios “REST”.
b) Los mensajes deberdn estar cifrados en su totalidad y la informacién intercambiada
deberd estar protegida mediante protocolo “https”, permitiendo almacenar informacion
personal de los ciudadanos en la PAL.
c) La PAI verifica que la firma del mensaje “SOAP” es correcta si asi lo indica el proveedor
del servicio, pero en ningun caso la PAI firma los mensajes de respuesta.
d) La PAIl guarda la informacién necesaria para verificar el intercambio de mensajes entre
consumidor y proveedor, y también almacena informacidn sobre el contenido del
intercambio.



24.- Segun el Decreto 220/2014, de 12 de diciembre, del Consell, por el que se aprueba el
Reglamento de Administracion Electrénica de la Comunitat Valenciana, en relacién con la
identificacion electronica y autenticacion de los ciudadanos éCual de las siguientes opciones es
CORRECTA?.
a) Cualquier funcionario que preste atencién directa al ciudadano puede identificar o
autenticar a un ciudadano que carezca de un instrumento de firma o acreditaciéon de
identidad electrénico admitido legalmente, siempre que cuente con su consentimiento
expreso.
b) La gestion de altas, modificaciones y bajas de funcionarios habilitados se realizard por
medio de las relaciones de puestos de trabajo de la Generalitat.
¢) Los funcionarios habilitados actuaran dentro de los horarios habituales de atencion al
publico de las dependencias administrativas en que ejerzan su funcién.
d) Los funcionarios que presten atencion directa al ciudadano podran ser habilitados para la
identificacion de los ciudadanos, uUnicamente en los procedimientos determinados
previamente cuya gestién competa a cualquier érgano de la Generalitat o de entidades
locales de la Comunitat Valenciana.

25.- ¢Cudl de las siguientes afirmaciones describe mejor el enfoque de OWASP 4.0 en el
desarrollo de aplicaciones web?.
a) OWASP 4.0 es un estandar de codificacion para desarrolladores web que se centra en la
velocidad de desarrollo y no en la seguridad.
b) OWASP 4.0 proporciona un marco exhaustivo para el desarrollo seguro de aplicaciones
web, priorizando la seguridad al ofrecer un conjunto detallado de directrices, buenas
practicas y herramientas destinadas a identificar, mitigar y prevenir posibles riesgos y
vulnerabilidades de seguridad en el desarrollo de software web.
c) OWASP 4.0 es una herramienta exclusiva para pruebas de rendimiento en aplicaciones
web y no se relaciona con la seguridad.
d) OWASP 4.0 es una guia de disefio de interfaces de usuario y no aborda aspectos de
seguridad en el desarrollo de aplicaciones web.



SEGUNDA PARTE (3 puntos por pregunta)

PREGUNTA 26 (3 puntos)

De acuerdo con la informacidn de la tabla “Catalogo de aplicaciones” y conforme al fichero XML
definido o candnico:
CATALOGO DE APLICACIONES

CODIGO | NOMBRE DESCRIPCION IDIOMA Resp. Resp. Técnico En
Funcional Produccién

A0001 RELO)J Aplicativo para el | Castellano Sl
control horario

A0002 SUBVEN Valenciano Mercedes S|

A0003 BECAS Aplicativo parala | Valenciano Juan NO
gestion de becas

A0004 BOLSAS Aplicativo parala | Valenciano Marisa Sl
gestién de bolsas
de empleo

XML CANONICO
<catalogo>

<aplicacion codigo="A0001" idioma="Castellano">
<nombre>RELOJ</nombre>
<descripcion>Aplicativo para el control horario</descripcion>
<Enproduccion/>

</aplicacion>

<aplicacion codigo="A0002" idioma="Valenciano">
<nombre>SUBVEN</nombre>
<Rtecnico>Mercedes</Rtecnico>
<Enproduccion/>

</aplicacion>

<aplicacion codigo="A0003" idioma="Valenciano">
<nombre>BECAS</nombre>
<descripcion>Aplicativo para la gestidon de becas</descripcion>
<Rtecnico>Juan</Rtecnico>

</aplicacion>

<aplicacion codigo="A0004" idioma="Valenciano">
<nombre>BOLSAS</nombre>
<descripcion>Aplicativo para la gestion de bolsas de empleo</descripcion>
<Rfuncional>Marisa</Rfuncional>
<Enproduccion/>

</aplicacion>

</catalogo>




Crear una DTD interna que valide este fichero, teniendo en cuenta:

a) Utilizaremos la versién 1.0 de XML y la codificacion de caracteres UTF-8. Todos los datos
necesarios para la interpretacién estan contenidos dentro de la propia DTD, indicando que
el documento es independiente de otros (como por ejemplo de una DTD externa) y debera
contener una declaracién XML y una del tipo de documento. (0,75 puntos)

b) En la DTD se debe indicar que, al menos, tiene que aparecer una aplicacidn, y para cada
una de ellas se tiene que guardar la informacidn en el mismo orden que aparece en la tabla.
El cédigo ha de ser Unico y obligatorio para cada aplicacion y la descripcion de la aplicacién
es opcional. (1 punto)

c) El idioma es necesario que aparezca y los valores posibles son Castellano o Valenciano.
Después del idioma podrd aparecer o no informacién del responsable funcional o del
responsable técnico. (0,75 puntos)

d) Para indicar que una aplicacion esta en produccion se deberd utilizar un elemento vacio
gue podra aparecer (en el caso de estar en produccién) o no aparecer (en el caso contrario).
(0,5 puntos)

PREGUNTA 27 (3 puntos)

Se ha producido una modificacién sustancial en un sistema de informacién de una pequefia
empresa. Los responsables han tenido que reevaluar el nivel de seguridad de dicho sistema y ha
afectado a la confidencialidad y disponibilidad, pasando de nivel bajo a medio en ambas,
guedandose finalmente adscrito a estos niveles:

e CONFIDENCIALIDAD - MEDIO

e |INTEGRIDAD - BAJO

e AUTENTICIDAD - MEDIO

e TRAZABILIDAD - BAJO

e DISPONIBILIDAD - MEDIO

Por tanto, segun el Esquema Nacional de Seguridad (ENS, RD 311/2022):

a) ¢Qué categoria de seguridad se determina para el sistema de informacién? Razona la
pregunta brevemente (1 punto).

b) Estaba previsto dentro de un afio la realizacién de una auditoria de seguridad del sistema
de informacién para ver si cumple con los requisitos del ENS. Dado el contexto descrito ¢ hay
gue esperar hasta esa fecha para hacer la auditoria? Justifica la pregunta brevemente (1
punto).

c) Nombra 4 medidas de seguridad pertenecientes al grupo de proteccidn, concretamente
de mp.if “Proteccidn de las instalaciones e infraestructuras” del Anexo Il del ENS, para lograr
el cumplimiento de los principios basicos y requisitos minimos del sistema de informacion (1
punto).



PREGUNTA 28 (3 puntos)

Por medio de la web corporativa se reciben peticiones para cientos de departamentos que deben
ser ordenadas y priorizadas segun su gravedad. El volumen de estas peticiones es muy elevado y
todas las previsiones realizadas indican que puede llegar a duplicarse o triplicarse en un par de
afios. Estas peticiones, realizadas en lenguaje natural, pueden adjuntar informaciéon grafica como
certificados o documentos escaneados que se deben procesar/clasificar/verificar para remitirlos a
los departamentos adecuados. Una posible opcidn permite la recepcién de audios para dar
respuesta a aquellos colectivos con deficiencias visuales graves. El procesamiento de todos estos
datos no estructurados y el volumen recibido puede llegar a tener ocupados decenas de
procesadores durante periodos de tiempo muy largos.

Ademads de la clasificacidon de las peticiones en funcion de los datos que contienen, se desea
realizar una segmentacion de los peticionarios para lograr soluciones adecuadas para los
diferentes grupos.

Se debe dar una soluciéon breve/concisa al problema de procesamiento que se indica con una

tecnologia acorde a las necesidades y su posible evolucidn, indicando entre otras cosas lenguaje/s
de programacién, arquitectura de la solucidn, herramientas, repositorios, etc.

PREGUNTA 29 (3 puntos)

Responda a las siguientes cuestiones sobre la infraestructura de escritorios virtuales (VDI).
a) Indica 5 componentes a nivel de hardware o software que formen parte para desplegar
un sistema de VDI en el Data Center de una organizacidon. Describa brevemente la

funcionalidad que proporciona cada uno de ellos. (2 puntos)

b) éCual es la diferencia entre VDI persistente y no persistente? Enumera 2 ventajas y 2
desventajas de cada uno de ellos. (1 punto)

PREGUNTA 30 (3 puntos)

Se va a desarrollar una aplicacién informdatica en una conselleria o departamento de la GVA, para
gestionar los permisos y licencias del personal de dicho departamento.

Enumera y describe brevemente los sistemas de firma -a través de medios electrénicos- admitidos
para los documentos, actos o tramites realizados desde dicha aplicacidon, asi como los requisitos
normativos de dichos mecanismos, si los tienen.









